1.2.1. Технические каналы утечки информации, обрабатываемой ТСПИ

Электромагнитные каналы утечки информации
Основным каналом утечки информации при ее обработке ТСПИ явля- ется электромагнитный канал, обусловленный побочными информативны- ми электромагнитными излучениями основных технических средств обра- ботки информации. К электромагнитным относятся каналы утечки информации, возникающие за счет различного вида побочных электромаг- нитных излучений ТСПИ. Побочные электромагнитные излучения (ПЭМИ) – это паразитные электромагнитные излучения радиодиапазона,

создаваемые в окружающем пространстве устройствами, специальным об- разом для этого не предназначенными.
Рассмотрим некоторые особенности и свойства электромагнитных ка- налов.
1.2.1.1. Физическая природа побочных электромагнитных излучений. Основные уравнения электромагнитного поля
Электромагнитное поле представляет собой особый вид материи. Оно, как и вещество, обладает не только энергией, но также массой, количест- вом движения и моментом количества движения. Поле может превращать- ся в вещество, как и вещество – в поле. Электромагнитное поле воздейст- вует с определенной силой на заряженные частицы.
Электромагнитное поле определяется во всех точках двумя векторны- ми величинами – электрическим полем и магнитным полем. Электрическое поле характеризуется воздействием на электрически заряженную частицу с силой, пропорциональной заряду частицы и не зависящей от ее скорости. Магнитное поле воздействует на движущуюся частицу с силой, пропор- циональной заряду частицы и ее скорости.
Для расчета электромагнитного поля наиболее пригодны уравнения электродинамики в интегральной и дифференциальной формах [35].
Элект→ромагнитное  поле  характеризуется  четырьмя  в→екторными  вели-
чинами: E – напряженность электрического поля (В/м); D – электрическая
индукция (вектор электрического смещения) ( (Кл/м2 ); H – напряженность
→
магнитного поля (А/м); B – магнитная индукция (Тл).
Определение поля в некоторой области пространства требует указания этих векторов в любой ее точке. В общем случае взаимосвязь векторов
электромагнитного поля определяется→свойствами среды:

D  E;

(1.1)

B  →	(1.2)H ,


где  r 0

– диэлектрическая проницаемость среды;

0  8,8551012  –

диэлектрическая проницаемость вакуума (Ф/м);

r – относительная диэлек-

трическая проницаемость среды, в которой находятся заряды; r 0 –
абсолютная магнитная проницаемость среды; 0  4107	– магнитная

проницаемость вакуума (Гн/м); r
мость среды.

– относительная магнитная проницае-

Безразмерные величины r и r для воздушной среды близки к едини-

це. Например, для воздушной среды при температуре 0

r 1,0006.

Основными уравнениями электромагнитного поля являются уравнения Максвелла. Первое уравнение Максвелла соответствует вихрям магнитного поля и относится к одному из основных уравнений электродинамики:
→	→	дD

rot H 	.
дt

(1.3)

Физический смысл этого уравнения можно толковать следующим об-
разом: магнитное пол→е возбуждается совместным действием тока проводи-
мости с плотностью  и изменением во времени электрического поля (век-

тора электрического смещения D ). Величина дD

называется плотностью

тока  смещения.  Вектор  →

дt
указывает направление движения зарядов и по

абсолютному значению равен пределу

→   lim   I ,


(1.4)

S 0 S	→

где  I  –  ток  ч→ерез  площадку

S , перпендикулярную  . Плотность тока

проводимости
→

 E,
→

где  – удельная проводимость.

Сумму

 дD
дt

называют плотностью полного тока.

Второе →уравнение Максвелла выражает скорость изменения магнитной
индукции   B	через  пр→остранственную  производную  (rot)  напряженности
электрического поля E :	→

→	дB 

rot E	.

(1.5)

дt
Физический смысл второго уравнения Максвелла состоит в том, что электрическое поле может возбуждаться не только электрическими заря- дами, но и →изменениями во времени магнитного поля (вектора магнитной
индукции B ).
Если изобразить в пространстве произвольную поверхн→ость S с конту-

ром L (рис. 1.4), то можно определить поток вектора rot E
верхность.
Согласно (1.5) имеем:

через эту по-

 rot →EdS	dS.


→  дB	→

(1.6)

S	→	S дt
Векторный символ dS обозначает произведение элемента поверхности
dS на единичный вектор нормали к ней n0 . →

Применяя  теорему  Стокса  (  rotvdV □ vdl ,
S	L

где v – любой вектор) и

вынося оп→ератор временной производной за знак интеграла заменим поток
вихря rot E циркуляцией вектора E по контуру, охватывающему поток:

→ →	д	→ →

□ Edl 	 BdS ,

(1.7)

→	L	дt S
где dl – произведение элемента линии dl на касательный к ней единичный вектор 0.→

Уравнение (1.7) представляет собой второе уравнение Максвелла в ин- тегральной форме.
Если поверхность S (рис. 1.5) опирается на проводящий контур L (на-
пример, проволочный), то выражение (1.7) можно записать как

e  дФ ,
→	дt

(1.8)

где циркуляция вектора	E	в этом случае есть не что иное, как ЭДС
e  □ →  →
Edl , наводимая в контуре изменяющимся потоком вектора магнитной
L

индукции, а

 д  →

→   dФ , где Ф – магнитный поток. В итоге для рас-

дt S

BdS
dt

сматриваемого случая имеем хорошо известный закон электромагнитной

индукции:
→
rot E

e  dФ .
dt
→
rot n E


→
rot n E






rot EB
L






S




→0



L
Рис. 1.4	Рис. 1.5


Второе уравнение Максвелла можно рассматривать как обобщенный закон электромагнитной индукции.
Интегральная форма первого уравнения Максвелла может быть получена интегрированием обеих частей уравнения (1.3) по произвольной поверхности S с контуром L и применением теоремы Стокса:
→ →	д	→ →	→ →

□ Hdl  дt  DdS   dS.

(1.9)

L	S	S



Интеграл →  →


dS  I

– поток вектора  через поверхность S – является

S
током проводимости, пересекающим эту поверхность, а составляющая
д	→ →

дt  DdS  IсмS


– ток смещения. Сумма

I  Iсм

называется полным током.

К основным уравнениям Максвелла относят также следующие два уравнения в дифференциальной форме:

divD  ; divB  0.

(1.10)
(1.11)

Согласно первому уравнению расходимость электрической индукции равна объемной плотности заряда  – величине, определяемой предельным
соотношением:

 lim

q ,

(1.12)


где  q

V 0 V
– заряд, содержащийся в элементарном объеме


V .

Интегрированием обеих частей уравнения (1.10) по некоторому объему V и применением к левой части формулы Остроградского-Гаусса получим

 DdS  q.□

S
Здесь S – поверхность, ограничивающая объем V, а
заряд в этом объеме.


q  dV
V

(1.13)
– полный

Равенство (1.13) является интегральной формой уравнения Максвелла (1.10) и является формулировкой теоремы Гаусса: поток электрической ин- дукции через замкнутую поверхность равен заключенному внутри ее заряду.
→Интегральную   форму   уравнения   (1.11)   получают   интегрированием

divB

по объему V и применением формулы Остроградского-Гаусса:
□ BdS  0.
S


(1.14)

В заключение приведем систему уравнений Максвелла в дифферен- циальной и интегральной формах.
Интегральная форма:
→ →	d	→ →	→ →
□ Hdl  dt  DdS   dS ,
L	S	S
→ →	d	→ →	→	→

□ Edl   dt  BdS , □ DdS  q,

(1.15)

L	S	S
→ →
□ BdS  0.
S

Дифференциальная форма:

→	дD	→

rot H 	 ,
дt
→	→
rot E  дB ,
дt→


divD  , divB  0,→
→	→

B H ,
D↼  E↼,
→   →E.



(1.16)

Преобразованием	(исключением

D и B↼ )	систему	уравнений	(1.16)

можно	привести	к	форме,	в	которой	переменными	будут	только напряженности электрического и магнитного полей:

→	дE	→	→

дH↼	→	

rot H  r 0 дt  , rot E  r0 дt , divE   r
0


(r  const),


(1.17)

→	→	→	→
divH  0 (r  const),   E  (при Eстор  0).
Системы уравнений (1.15)…(1.17) являются исходными при изучении электромагнитного поля.
Для радиотехники переменное электромагнитное поле представляет основной интерес. Для изучения установившихся электромагнитных про- цессов, которые характеризуются гармоническими во времени колебания-
ми, всякую характеризующую поле скалярную величину можно предста-
вить  как    m cos(t  ) .  Тогда  всякий  вектор  поля  V↼  разлагается  на
компоненты, изменяющиеся по аналогичному закону:

V↼  a↼ V	cos(t   )  a↼ V	cos(t    )  a↼ V

cos(t   ),

(1.18)

1 1m

1	2 2m

2	3 3m	3

где

a↼ , a↼  , a↼  – орты некоторой системы координат

q , q , q .

1	2	3
Величина

 2f

1	2	3
называется круговой частотой гармонических коле-

баний; m

и Vim
· 
амплитуды, 

и i
· 
начальные фазы.

Анализ гармонических процессов значительно упрощается применени- ем метода комплексных амплитуд, когда изображающий вектор рассмат- ривается на комплексной плоскости. По формуле Эйлера
e j(t)  cos(t  )  jsin(t  )
видно, что скаляр  (см. выше) и вектор V можно выразить как вещест- венные части величин

↼&  me j(t ) ;

↼&	↼

j(t )	↼

j(t )	↼

j(t )

(1.19)

V  a1V1me	1  a2V2me

2  a3V3me	3 ,

которые называются их комплексами. В (1.19)

a1, a→  , a→	– орты некоторой

системы координат. Таким образом ↼  Re & ,

2	3
V  ReV&.

Выделим в комплексе V↼&  множитель

V↼&  a↼ V	e j1    a↼ V	e j 2   a↼ V	e j3 ,

(1.20)

1 1m
2 
2m
3 
3m

который называют комплексной амплитудой. Через комплексную ампли-

туду  можно  выразить  комплекс  V↼&  как

V↼& V↼&m

e jt .

Дифференцирование

комплекса по времени соответствует его умножение на j.
Если  комплекс  V↼&  удовлетворяет  некоторому  линейному  дифференци-
альному уравнению, то данному уравнению удовлетворяют его веществен- ная и мнимая части.
С учетом приведенных выше соотношений уравнения Максвелла (1.17)
в комплексных значениях принимают форму:
rot H↼& m  ↼& m  jr 0 E↼&m ;

rot E↼&m  j r0 H↼& m ; div H↼& m  0;



(1.21)

div E↼&m 

& m  ;
r 0

↼& m  E↼&m .
Уравнения (1.21) могут быть упрощены, если учесть, что
r 1,0006.
Рассмотрим некоторую область V (рис. 1.6), в которой распределен заряд (   0 ) и присутствует ток (   0 ). В некоторой точке М существует электрическое поле, потенциал которого φ есть решение уравнения Пу- ассона
д2  д2  д2  



и выражается формулой

дx2

дy2

дz2

	(1.22)

	1	 1dV ,
	

(1.23)

4V r
а также магнитное поле, характеризуемое векторным потенциалом A , оп-
ределяемым из решения уравнения 2 A  → как

→		1 →

A  4 V


dV ,
r

где

 x→

д   y→



д   z→

r
M
0
→



д	– оператор Гамильтона.



0 дx

0 дy

0 дz






Рис. 1.6

Для решения системы уравнений (1.21) необходимо определить для электромагнитного поля электрический  и магнитный A запаздывающие потенциалы:
(t) 	1	 1(t  r )dV ,
		

4V r	v

(1.24)

→		1 →	r

A(t)  4 V


(t 	)dV ,
r	v

где r – расстояние до точки наблюдения M ; v – фазовая скорость бегущей волны, связанная с постоянной распространения волны в неограниченном

пространстве k соотношением
собой уравнением

k  .
v

Величины    и  →  связаны  между

div→   d.
dt

(1.25)

В комплексной форме выражения запаздывающих потенциалов при- нимают вид:

& m 	1	 &
4V

e jkr
r

dV ,



(1.26)

→&	V


→& e jkr


A  4  	r

dV .

Если рассматривать поле, создаваемое одним лишь колеблющимся за-
рядом q mV cost  qm cost, расположенным в пространстве V , то
согласно (1.26) комплексная амплитуда потенциала этого поля будет



а сам потенциал равен:

	  q&m  
4& m


e jkr
,
r

(1.27)

 4 rqm


cos(t  kr).

(1.28)

В этом случае поле имеет форму сферической волны, расходящейся из точки, в которой расположен заряд, со скоростью v.
С учетом параметров А и  напряженности магнитного и электриче-
ского полей можно выразить как
→	1	→

H   rot A;0



(1.29)

→	→


где

E   дA  grad,
дt

d
 dx

grad d dy


d
 dz



1.2.1.2. Элементарный электрический излучатель

Диполь, момент которого изменяется во времени, называют элемен- тарным излучателем. Различают электрический и магнитный излучатели: электрический и магнитный диполи. Диполь, момент которого изменяется по синусоидальному закону, называют гармоническим.
Электрический излучатель соответствует элементу электрического то-
ка. В этом легко убедиться, если рассмотреть производную по времени от момента электрического диполя. Так как электрический момент (векторная
величина)   p→ 	→ ,  то  дp→  дq →    →


ql
тока I совпадает с p .

дt	дt

l	I l

, при этом положительное направление

По аналогии производная по времени от момента замкнутого витка с

током   m→  	→I S

дm→	→ дI

магнитного диполя соответствует элементу магнитного

тока

 S	.
дt	дt

Рассмотрим элементарный электрический излучатель. Для этого пред- ставим отрезок проводника l, ориентированный вдоль координатной оси z

и по которому течет ток

I  Im cost

(рис. 1.7).

В [35] показано, что при условии постоянства амплитуды тока вдоль всего	участка	можно	условно	полагать	сосредоточение	равных	по

абсолютной величине и противоположных по знаку колеблющихся зарядов
(рис. 1.8) с комплексными амплитудами





I
· q	 q
l

q&m  jIm .

z





· q	 q
	

l


(1.30)


z

Рис. 1.7

Рис. 1.8



Это значит, что рассматриваемый отрезок с током можно представить
как  диполь,  момент  которого  p→& m  z→ lq  совершает  гармонические  колеба-0

ния с частотой  и имеет комплексную амплитуду

p→& m  j Iml z→ .




(1.31)

	0

Изображенный на рис. 1.7 элемент тока (колеблющийся диполь) рас- сматривается в качестве элементарного излучателя и называется диполем Герца.
Расположив диполь в сферической системе координат (рис. 1.9) полу- чают комплексную амплитуду векторного потенциала элемента тока:

→&	→

→	lIm
· 
jkr

Am  (r0 cos0 sin) 4r e	.

(1.32)
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Рис. 1.9

Компоненты поля, создаваемого диполем Герца в произвольной точке

пространства

M (r,,) , определяются по приведенным выше формулам и

при переходе от комплексов к векторам поля принимают вид:

H	 klIm [ 1 cos(t  kr)  sin(t  kr)]sin; 4r	kr


Er 

klIm
2r 2
k 2lIm




[		sin(t  kr)  cos(t  kr)]cos; kr
1	11


	


(1.33)

E  4 r [( k 2r2 1)sin(t  kr)  kr cos(t  kr)]sin;
Hr  H  E  0.
Ближняя зона (зона квазистационарности). Границы этой зоны определяются условиями r >> l (l – длина элемента тока или плечо вибратора) и kr <<1, или r <<1/k. В силу равенства k = 2π/λ второе условие принимает вид r <<λ/2π (условие квазистационарности). Для ближней зоны (на расстояниях от вибратора существенно меньших длины волны) формулы (1.33) можно упростить, отбрасывая малые члены в квадратных скобках и пренебрегая фазовым сдвигом kr:

H 

lIm
4r 2

sincost;

Er 

pm
2r3

cossint;



(1.34)

E 

pm
4r3

sinsint;

p	 lIm .
m


Поле согласно (1.34) не имеет волнового характера, так как выражения (1.34) получены в пренебрежении излучением в ближней зоне вследствие его незначительности. Пространственное распределение в этом случае свойственно статическому диполю. Выражения (1.34) содержат одну со- ставляющую вектора напряженности магнитного поля элемента тока и две составляющие вектора напряженности электрического поля вибратора, характеризующиеся в каждый момент времени как «стационарные» вели- чины. Из (1.34) следует, что величины E и H сдвинуты по фазе на угол 90. Дальняя зона. Рассмотрим поле на расстояниях, значительно превы-

шающих	длину	волны,	когда

r □ 

и kr □ 1 .	В	этом	случае	можно

пренебречь	членами	порядка принимают вид [35]:

1 k 2r 2

и	1 kr .	Тогда	уравнения	(1.33)

H  klIm sinsin(t  kr); 4r
Er  0;
klW 0 Im





(1.35)

E  

4 r

sinsin(t  kr).

В (1.35) введено отношение амплитуд



Em	и

Hm , которое равно

W 0  Em 
Hm

и называется волновым сопротивлением неограниченной

среды. Для вакуума W 0 	1200
0


[Ом].


Уравнения (1.35) соответствуют полю излучения. Оно представляет собой сферическую волну. Векторы E и H расположены перпендику- лярно к направлению распространения волны, взаимно перпендикулярны и
синфазны. Излучение максимально в экваториальной плоскости ( 90) и
отсутствует в осевом направлении ( 0).
Более полное представление об излучении дает диаграмма направлен- ности (рис. 1.10), которую изображают следующим построением. В про- извольной   меридиональной   плоскости   откладываются   ряд   отрезков,
пропорциональных амплитуде Em (или Hm ) в данном направлении  для
фиксированного расстояния r. Концы этих отрезков будут лежать на двух
соприкасающихся окружностях. Полная мощность, излучаемая диполем Герца, определяется выражением
→	 2	0 l 2


P  3 ImW	( ) .

(1.36)

Оно показывает, что излучение резко возрастает при ослаблении условия квазистационарности поля (l   ).
 00
E  0
z
r

 90
E  Eмакс

Рис. 1.10. Диаграмма направленности

1.2.1.3. Элементарный магнитный излучатель

В теории электромагнитного поля доказывается [35], что замкнутый виток (рис. 1.11, а) с постоянным током на превышающих его размеры рас- стояниях создает такое же магнитное поле как если бы на его месте нахо-

дился магнитный диполь (рис. 1.11, б) с моментом

m  z0IS.

При гармоническом токе витка I  Im cost переменный магнитный ди-
поль  характеризуется  комплексной  амплитудой  момента  m→&  z→ I&  S .  Та-
0 m
кой виток называют элементарным магнитным излучателем или магнит- ным диполем Герца.
Решение уравнений Максвелла для магнитного диполя Герца в ком- плексной форме имеет вид

→&	→

jIm S 1

 

j(tk r )

E  0

4r

(	 jk )e
r

sin;

H  Im S→&


[r→

 2 (1

 jk )cos → 0

1 ( 1  j k
· 
k 2 )sin]e j(tkr ).

(1.37)
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Из (1.37) определяется запись компонент электромагнитного поля:1


E 

Imk 2SW 0
4r


[		sin(t  kr)  cos(t  kr)]sin; kr

Hr  ImkS [ 1 cos(t  kr)  sin(t  kr)]cos;
 

2r2 kr

(1.38)

H 

Imk 2S
4r

[(	1	1)cos(t  kr)  1 sin(t  kr)]sin;
k 2r2	kr

Er  E  H  0.
Сравнивая (1.33) и (1.38) отмечаем, что уравнения Максвелла характе- ризуются перестановочной двойственностью.
Из (1.38) получаем компоненты ближнего поля:

E  ImSsinsint; 4r2

Hr 

mm
2r3

coscost;



(1.39)

H 
и поля излучения:

mm
4r3

coscost;

mm  ImS

E 

Imk 2SW 0
4r
Imk 2S



cos( t  kr)sin;

Hr  0;



(1.40)

H  

4r

cos( t  kr)sin.


Z
H

r

M
E
m→
Рис. 1.12


В дальней зоне элементарный магнитный излучатель создает волновое поле, которое отличается от поля элементарного электрического излучате- ля только ориентацией (рис. 1.12). Диаграмма направленности магнитного излучателя не отличается от диаграммы направленности элементарного электрического излучателя (рис. 1.10).
1.2.1.4. Электромагнитные каналы утечки информации ТСПИ

К побочным электромагнитным излучениям ТСПИ относятся:
· излучения элементов ТСПИ;
· излучения на частотах работы высокочастотных (ВЧ) генераторов ТСПИ;
· излучения на частотах самовозбуждения усилителей низкой частоты
(УНЧ) ТСПИ.
Электромагнитные излучения элементов ТСПИ. В ТСПИ, в частности и в линиях связи, входящих в их состав, носителем информации является электрический ток, характеристики которого (сила тока, напряжение, час- тота и фаза) изменяются по закону информационного сигнала. При прохо- ждении электрического тока по проводникам ТСПИ вокруг них в окру- жающем пространстве возникает электрическое и магнитное поле. По этой причине элементы ТСПИ можно рассматривать как излучатели электро- магнитного поля, составляющие которого модулированы также по закону изменения информационного сигнала.
Высокочастотные электромагнитные излучения передатчиков средств связи, модулированные информационным сигналом, могут перехватывать-

ся портативными средствами радиоразведки и при необходимости переда- ваться в центр обработки для их раскодирования.
Данный канал перехвата информации наиболее широко используется для прослушивания телефонных разговоров, ведущихся по радиотелефо- нам, сотовым телефонам или по радиорелейным и спутниковым линиям связи.
Электромагнитные излучения персональных компьютеров. Согласно оценочным данным по каналу ПЭМИН (побочных электромагнитных из- лучений и наводок) может быть перехвачено не более 1–2 процентов дан- ных, обрабатываемых на персональных компьютерах и других технических средствах передачи информации (ТСПИ) [33]. На первый взгляд может по- казаться, что этот канал менее опасен по сравнению, например, с акустиче- ским, по которому из помещения может быть перехвачена речевая инфор- мации в полном объеме. Но необходимо помнить, что в настоящее время наиболее важная информация, содержащая государственную тайну или технологические секреты, обрабатывается на персональных компьютерах. Специфика канала ПЭМИН такова, что те самые два процента информа- ции, уязвимые для технических средств перехвата – это данные, вводимые с клавиатуры компьютера или отображаемые на мониторе.
Компьютеры порождают электромагнитные излучения, которые не только создают помехи для радиоприема, но также создают технические каналы утечки информации. Соединительные кабели (линии связи), обла- дающие индуктивностью и емкостью, образуют резонансные контуры, из- лучающие высокочастотные электромагнитные волны, модулированными сигналами данных.
Аналогичная ситуация имеет место и при взаимном обмене сигналами между параллельно проложенными кабелями. Исследователями продемон- стрировано восстановление сетевых данных через телефонную линию, причем телефонный кабель проходил рядом с кабелем компьютерной сети всего на протяжении двух метров. Еще одна опасность исходит от "актив- ных" атак (высокочастотное навязывание): злоумышленник, знающий ре- зонансную частоту, например, кабеля клавиатуры персонального компью- тера, может облучать его на этой частоте, а затем регистрировать коды нажатия клавиш в ретранслируемом резонансном сигнале благодаря вы- званным ими изменениям импеданса.
Для ПК высокочастотные излучения находятся в диапазоне до 1 ГГц с максимумом в полосе 50–300 МГц. Широкий спектр обусловлен наличием как основной, так и высших гармоник последовательностей коротких пря- моугольных информационных импульсов. К появлению дополнительных составляющих в побочном электромагнитном излучении приводит также применение в вычислительных средствах высокочастотной коммутации.

Говорить о какой-либо диаграмме направленности электромагнитных излучений ПК не имеет смысла, так как расположение его составных час- тей имеет много комбинаций. ПК имеет линейную поляризацию. Она оп- ределяется расположением соединительных кабелей, являющихся основ- ными источниками излучений в ПК с металлическим кожухом на системном блоке.
Уровни побочных электромагнитных излучений ВТ регламентированы по условиям электромагнитной совместимости целым рядом зарубежных и отечественных стандартов. Так, например, согласно публикации «№ 22 CISPR (специальный международный комитет по радиопомехам) для диа- пазона 230–1000 МГц уровень напряженности электромагнитного поля, излучаемого оборудованием ВТ, на расстоянии 10 м не должен превышать 37 дБ. Однако излучения такого уровня могут быть перехвачены на значи- тельных расстояниях. Следовательно, соответствие электромагнитных излучений средств ВТ нормам на электромагнитную совместимость не обеспечивает сохранение конфиденциальности обрабатываемой в них ин- формации.
Электромагнитные излучения на частотах работы ВЧ генераторов ТСПИ и ВТСС. В состав ТСПИ и ВТСС могут входить различного рода вы- сокочастотные генераторы как-то: задающие генераторы, генераторы так- товой частоты, генераторы стирания и подмагничивания магнитофонов, ге- теродины радиоприемных устройств, генераторы измерительных приборов и т.д.
При внешних воздействиях информационного сигнала (например, электромагнитных полей) на элементах ВЧ генераторов индуктируются электрические сигналы. Приемными антеннами для магнитного поля могут служить катушки индуктивности колебательных контуров, сглаживающие дроссели в цепях электропитания и т.д. Приемниками электрического поля являются провода высокочастотных цепей и другие элементы. Индуктиро- ванные электрические сигналы могут вызвать модуляцию собственных ВЧ колебаний генераторов и излучение их в окружающее пространство.
Электромагнитные излучения на частотах самовозбуждения УНЧ ТСПИ. Самовозбуждение УНЧ ТСПИ (например, усилителей систем зву- коусиления и звукового сопровождения, магнитофонов, систем громкого- ворящей связи т.п.) возможно за счет преобразований отрицательных об- ратных связей (индуктивных или емкостных) в паразитные положительные в результате фазового сдвига сигнала обратной связи на определенных час- тотах, что приводит к переводу усилителя из режима усиления в режим ав- тогенерации сигналов. Частота самовозбуждения находится в пределах ра- бочих частот элементов УНЧ (например, полупроводниковых приборов, электровакуумных ламп и т.п.), переходящих в нелинейный режим работы при перегрузке за счет действия положительной обратной связи. Сигнал на

частотах самовозбуждения, как правило, оказывается промодулированным информационным сигналом. Перехват побочных электромагнитных излу- чений ТСПИ осуществляется средствами радио-, радиотехнической раз- ведки, размещенными за пределами контролируемой зоны.
Зона, в которой возможен перехват побочных электромагнитных излу- чений с помощью разведывательного приемника с последующей расшиф- ровкой содержащейся в них информации (т.е. зона, в пределах которой от- ношение «информационный сигнал/помеха» превышает допустимое нормированное значение), называется опасной зоной 2.
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